Norman Email Protection

Puerta de enlace para una gesti-n segura del correo electr-nico

Toda empresa o entidad que tenga una red de correo electr - nico necesita garantizar la seguridad de las
comunicaciones electr - nicas. Sin ello, se pone en peligro el buen nombre de la empresa, la lealtad de los
clientes y la satisfacci- n de los usuarios. Pero, ac- mo conseguir seguridad en una era en la que el correo
no deseado es sin-nimo de correo electr-nico? Muy f&cil: con Norman Email Protection.

Norman Email Protection es una soluci-n para la gesti-n segura del correo electr-nico, diseflada no s-lo
para proteger a las redes de malware, correo no deseado, virus e intentos de phishing (correo engafoso),
sino tambi®n para ofrecer herramientas eycaces que le permiten administrar mensajes y documentos
adjuntos legiimos residentes en la red.

Una soluci-n global
Para Norman, la seguridad completa del correo electr-nico se deyne como prevenci-n de amenazas,
yltro inteligente y gesti-n pexible.

Norman Email Protection
protege a las redes de las
amenazas entrantes, a la
vez que trata todas las
comunicaciones salientes.

Gracias a su galardonada tecnolog?a ModusE , Email Protection protege la integridad de las redes

de correo electr-nico mediante el bloqueo o la destrucci-n de formas obvias de correo no deseado y
malware antes de que lleguen a la red. Con su exclusiva arquitectura multicapas, Email Protection yltra
de manera sistem§tica todos los correos electr - nicos que entran a la red.

Email Protection est§ diseflado como una soluci-n global que protege a las redes contra las amenazas
entrantes, a la vez que trata a todas las comunicaciones salientes. Al analizar el correo de salida para
detectar documentos adjuntos prohibidos, contenidos insultantes e informaci-n de marca o personal,
Email Protection ayuda a garantizar el cumplimiento de las normas de la empresa.

Caracter?sticas clave

A La defensa de per’metro de nueve capas impide que el correo no deseado, virus y malware
penetren en la red y consuman valiosos recursos de la CPU.

La tecnolog?a SandBox

de Norman detecta virus
inform§ticos nuevos y
desconocidos, que incluyen
troyanos y gusanos.

A El potente motor SCAE yltra con mayor exactitud que ning%n otro motor del mercado y
garantiza un 99,9% de protecci-n contra falsos positivos.

Estas secuencias de comandos ofrecen un mayor control del comportamiento del motor y
pueden disefarse de manera que respeten determinadas policas de la empresa.

A Con esta funci-n queda garantizado el suministro eycaz y la recuperaci-n a prueba de fallos
del correo electr-nico.

A Estas cuarentenas con informes conygurables racionalizan la gesti-n del correo electr-nico y
dan un mayor control de la bandeja de entrada al usuario.

A La ¥%nica soluci-n antivirus proactiva, posible gracias a la tecnolog?a Norman SandBox, ofrece
la posibilidad de detectar virus nuevos y desconocidos antes de que puedan infectar la red.
Tambi®n utiliza la detecci-n tradicional basada en archivos de deynici-n de virus, y con ello
ofrece la mejor protecci-n antivirus icompletad para su red. La protecci-n antivirus de Norman,
yable y que se actualiza autom8ticamente, garantiza la protecci-n contra los %Itimos virus y
malware.

A Esta funci-n permite al usuario personalizar las listas de nombres autorizados o no autorizados
con arreglo a distintos niveles de seguridad y par§metros de comunicaci-n externos.

A La consola de usuario basada en Web facilita la conyguraci-n y supervisi-n remota para la
gesti-n.

A Este an8lisis garantiza la seguridad de la informaci-n compartida de entrada y salida, y el
cumplimiento de la pol’tica de la empresa en materia de comunicaciones.

M8ximo control

Adem§s de ofrecer un punto de control centralizado, Norman Email Protection incorpora una consola
basada en Web con la que el administrador puede acceder al sistema desde cualquier terminal de
Internet remota. Su disefo pexible permite al administrador personalizar los ajustes y crear reglas de

© © 0 00 0000000000000 0000000000000 0000000000000 0000000006000000000020 o0
>

Norman es una de las principales empresas

mundiales en el campo de la seguridad de ; Norman a Scan Norman
datos. Con sus productos para el control de
virus, spam control, email control, download J uPdate content SandBox
control y personal yrewall, la empresa juega un

importante papel en el sector de datos. N o R M ®

www.norman.com




delegaci-n de varios niveles que garantizan un acceso eycaz a los usuarios y unos par8metros de
gesti-n adecuados.

Diseflado tanto para empresas como para proveedores de servicios de Internet, Email Protection ofrece
unas herramientas inigualables para la protecci-ny gesti-n de las comunicaciones por correo electr-nico
de entrada y salida.

El enfoque Modus
La arquitectura Modus est§ disefada en torno a dos aspectos fundamentales de la tecnolog?a: seguridad
y gesti-n.

M8ximo rendimiento

Las soluciones con

Modus contin%an siendo
galardonadas por el

sector, y obteniendo el
reconocimiento que merecen
por su solidez y pabilidad.
Norman Email Protection
ofrece un 99.9% de
protecci- n aut@ntica contra
falsos positivos, adem§s de
una competitiva y uniforme
tasa de detecci-n de correo
no deseado del 98,2%.

La seguridad conlleva mecanismos de defensa en el per?metro que impiden las amenazas transportadas
por correo electr-nico, as? como la identiycaci-n y tratamiento en toda la red de correo no deseado, virus
y otras formas prohibidas de correo electr-nico. An8lisis interno de archivos, secuencias de comandos
Sieve personalizables y motores especiales antivirus y para detener el correo no deseado: todos son
componentes decisivos de Email Protection.
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La administraci-n del correo electr-nico consiste en identiycar y clasiycar por categor?as los mensajes y
archivos adjuntos legimos, entregar el correo electr-nico de forma eycaz, establecer cuarentenas en red
y por usuario, y una conyguraci-n de redundancia y almacenamiento que garantice la recuperaci-n de
fallos del correo electr-nico.

Conyguraci-n
Norman Email Protection est§ disponible como soluci-n de software aut-noma, o como servicio
hospedado.

Norman Email Protection se suministra en dos versiones que ofrecen las
opciones siguientes:

AS: software + servicio de actualizaci-n SCA contra el correo no deseado (anti-spam)

ASV: software + servicio antivirus + servicio de actualizaci-n SCA

Soluciones Norman para equipos cliente/estaciones de trabajo: Norman Virus Control para Windows 95, 98, Me, NT4.0, 2000, XP, OS/2, Linux =

(Anslisis programado) A Norman Internet Control para Windows 95, 98, Me, NT4.0, 2000, XP A Norman Personal Firewall A Norman Ad-Aware ‘ Norman Scan Norman
, update content SandBox

Soluciones Norman para servidores: Norman Virus Control para Microsoft Windows NT4.0, 2000, 2003 A Norman Virus Control Firebreak para

Novell Netware 4.11 y superior A Norman Virus Control para Linux A Norman Virus Control para 0S/2

®
Soluciones Norman para Web/puertas de enlace/servidores de correo: GFI MailEssentials A GFI MailSecurity A GFI DownloadSecurity A NVC- N o R M A N

net A Norman Virus Control para Lotus Domino (Win32, 0S/2) A Norm. irus Control para Firewall-1 NG A Norman Virus Control para Microsoft
Internet Information Server A Norman Virus Control para Microsoft Exchange A Norman Virus Control para Microsoft Exchange 5.5 A Norman Virus www.norman.com
Control para MIMEsweeper




